1.2) Handleiding Internet Explorer configureren (Browser)

In ons voorbeeld, wordt gebruik gemaakt van IE-7 van Microsoft Windows.

Soortgelijke configuratie is tevens aan te raden op andere versies van explorers, voor veilig internetten. ( Je kan deze handleiding afdrukken om handiger te werken.)

Als de PC vanuit de aankoop wordt aangeschakeld, zal uw browser automatisch een aantal functies toestaan, die door alle websites op internet benut kunnen worden om hun webpagina’s te tonen en te gebruiken.

Dit geeft uiteraard ook de mogelijkheid aan minder oprechte websites om van diezelfde mogelijkheden gebruik te maken om uw surfgedrag te volgen en in het slechtste geval om uw pc te hacken of te besmetten met een virus.

Met de configuratie hieronder, zal het in het begin vast wel een aanpassing zijn om ongehinderd te surfen op de sites die u werkelijk nodig heeft, maar het garandeert dat enkel de sites die u vertrouwt, gebruik kunnen maken van de functies die uw pc geeft en dat alle andere websites dat niet kunnen doen.

Het verschil, tussen het gebruik van een browser met de standaard instellingen en het aanpassen van de instellingen zoals hieronder beschreven, is:

· Met standaard instellingen geeft u alle websites dezelfde mogelijkheden om software op uw pc te gebruiken en-of installeren. 

· Met aangepaste instellingen, geeft u die mogelijkheden uitsluitend aan de websites die u vertrouwt of absoluut wenst te gebruiken.

We gaan dan ook gebruik maken van de 4 - beveiligingsniveaus die elke browser aanbiedt. 

Tijdens het aanpassen van de configuratie lijkt het me verstandig om de internetverbinding tijdelijk uit te schakelen en de browser off-line te openen. Er zal een lege pagina of een pagina met foutmelding getoond worden, maar we gaan onze aandacht dan ook aan de instellingen geven en niet aan de scherminhoud van de browser.

Na het configureren van de verschillende zones, tonen we aan op welke manier je websites toegang kan geven tot de instellingen van deze zones. Voor elke website die je meer toegang tot je pc wil geven, dien je ze slechts éénmalig op te nemen in één van de voorgeconfigureerde zones. Elke website die je niet opneemt in onderstaande zones zal automatisch gebruik maken van de configuratie in 1ste Zone, wat staat voor veilig internetten, op voorwaarde dat je die zone configureert zoals hieronder aangegeven.

HOOFDSTUK 1) De vier beveiligingszone configureren.
1ste Zone configureren:

In Internet Explorer, klik je met linker muisknop op “Extra” en kies dan met linker muisknop voor “Internetopties”. Een scherm zoals figuur hieronder zal verschijnen.
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 Scherm A
Klik daarna met linker muisknop op “Beveiliging / Security” en een scherm zoals voorbeeld hieronder zal verschijnen.
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 Scherm B
Selecteer in dit scherm de eerste optie “Internet” : [image: image3.png]Internet




En klik daarna op de knop “Aangepast niveau” : [image: image4.png]



In foto’s hieronder geven we overzicht in het aanreiken van een gezonde configuratie om de 

1ste  zone in te stellen.

[image: image5.png][ NET Framework

6% Losse xamL
O nschakden
® Unsdrakden
O vragen
88 X rowsroepesingen
O ischakden
® Unsdrakden
O vragen
&% 305 docmerten
O nscrakden
® Unsdrakden
O vragen



 Scherm C: 1ste zone
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 Scherm C: 1ste zone
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 Scherm C: 1ste zone
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 Scherm C: 1ste zone
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 Scherm C: 1ste zone
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 Scherm C: 1ste zone
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 Scherm C: 1ste zone
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 Scherm C: 1ste zone
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 Scherm C: 1ste zone
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 Scherm C: 1ste zone
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 Scherm C: 1ste zone
Klik na het aanpassen van de instellingen op knop “OK” : [image: image19.png]



En bevestig het waarschuwingsscherm dat vraagt of je zeker bent om de instellingen te wijzigen.

Als alles goed ging, heb je opnieuw Scherm B in beeld.

2de Zone configureren:

Selecteer in Scherm B de tweede optie “Lokaal intranet”: [image: image20.png]Lokaal intranet
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 Scherm B
En klik daarna op de knop “Aangepast niveau”: [image: image22.png]



In foto’s hieronder geven we overzicht in het aanreiken van een gezonde configuratie om de 

2de  zone in te stellen.
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 Scherm D: 2de zone
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 Scherm D: 2de zone
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 Scherm D: 2de zone
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 Scherm D: 2de zone
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 Scherm D: 2de zone
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 Scherm D: 2de zone
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 Scherm D: 2de zone
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 Scherm D: 2de zone
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 Scherm D: 2de zone
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 Scherm D: 2de zone
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 Scherm D: 2de zone
Klik na het aanpassen van de instellingen op knop “OK” : [image: image38.png]



En bevestig het waarschuwingsscherm dat vraagt of je zeker bent om de instellingen te wijzigen.

Als alles goed ging, heb je opnieuw Scherm B in beeld.
3de zone configureren:

Selecteer in Scherm B de derde optie « Vertrouwde websites”: [image: image39.png]vertrounde
websites
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 Scherm B
En klik daarna op de knop “Aangepast niveau”: [image: image41.png]



In foto’s hieronder geven we overzicht in het aanreiken van een gezonde* configuratie om de 

3de  zone in te stellen.  ( * Onder voorwaarde dat we uitsluitend betrouwbare websites opnemen voor het gebruik van instellingen in deze zone. Op welke manier je websites toegang kan geven tot de instellingen van deze zone bekijken we later in deze handleiding in Hoofdstuk 2. )
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 Scherm E: 3de zone
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 Scherm E: 3de zone
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 Scherm E: 3de zone
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 Scherm E: 3de zone
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 Scherm E: 3de zone
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 Scherm E: 3de zone
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 Scherm E: 3de zone
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 Scherm E: 3de zone
Klik na het aanpassen van de instellingen op knop “OK” : [image: image56.png]



En bevestig het waarschuwingsscherm dat vraagt of je zeker bent om de instellingen te wijzigen.

Als alles goed ging, heb je opnieuw Scherm B in beeld.
4de zone configureren:

Selecteer in Scherm B de vierde optie « Websites met beperkte toegang”: [image: image57.png]Viebsites met
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 Scherm B

En klik daarna op de knop “Aangepast niveau”: [image: image59.png]



In configuratie voor 4de  zone worden alle instellingen op “uitschakelen” ingesteld, behalve voor de instellingen zoals foto’s hieronder. Alle websites waarvan bij voorbaat geweten is dat ze onbetrouwbaar of verdacht zijn, worden in deze zone opgenomen. ( Op welke manier je websites kan opnemen tot deze zone  bekijken we later in deze handleiding in Hoofdstuk 2. )
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 Scherm F: 4de zone
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 Scherm F: 4de zone
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 Scherm F: 4de zone
Voor alle overige instellingen in deze zone selecteren we “Uitschakelen”: [image: image63.png]@ Uitschakelen




Klik na het aanpassen van de instellingen op knop “OK” : [image: image64.png]



En bevestig het waarschuwingsscherm dat vraagt of je zeker bent om de instellingen te wijzigen.

Als alles goed ging, heb je opnieuw Scherm B in beeld.

Klik ook in scherm B op de knop “OK” en het configuratiescherm voor internetopties zal verdwijnen. Alle zones zijn nu geconfigureerd voor veilig surfen met IE-7 (browser)

Genegen groetjes,

© leeuwke.

http://bijbels.seniorennet.be/
( - Copyright -  De ontwerper van deze handleiding geeft volledige vrijheid om deze te gebruiken, kopiëren en/of door te zenden naar believen. Er is geen toestemming nodig en iedereen kan er naar believen gebruik van maken… Het is echter verboden deze handleiding op commerciële basis te gebruiken! )
