3.6) Zonealarm Firewall installeren en configureren :

Deze stap kan enkel uitgevoerd worden als u stap 2 van de handleiding reeds voltooid hebt.

Gebruik slechts één firewall.

Internetverbinding maken, vooraleer setup van Zonealarm te starten!

Open de folder die we op uw bureaublad aangemaakt hebben “downloads” en dubbelklik op de file met benaming: “zaSetup_en.exe”    [image: image1.png]zaSetup_en.exe
ZoneAlarm® Dowrloader
Check Point Software Technal



 

( Setup-file voor downloaden van het programma Zonealarm Firewall: 

  Internetverbinding NODIG!!! )

Bij het openen van “zaSetup_en.exe”, zal een scherm zoals foto hieronder zich tonen:
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Vink in dit scherm uw besturingssysteem aan en klik 

op de knop “Next >” [image: image3.png]


 Een scherm zoals foto hieronder zal zich tonen:
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Vink de optie “Download only” aan, en klik daarna op de knop “Browse”. [image: image5.png]Browse.




Selecteer de folder die we aangemaakt hadden “downloads”, onderaan in de browser lijst en klik daarna op “Opslaan” zoals in foto hieronder:
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Setup van Zonelarm zal dan starten met het downloaden en opslaan van de laatste nieuwe versie die op de server van Zonelabs gevonden kan worden, en deze opslaan in de folder die we gekozen hadden. Een scherm zoals foto hieronder zal zich tonen:
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Wacht geduldig tot dit scherm verdwijnt, of tot de melding gegeven wordt dat de download voltooid werd.

Schakel uw internet weer UIT.

Open nu in de folder “downloads”, de snelkoppeling van het gedownloade programma “zaZA_Setup_en.exe” [image: image8.png]R s e




Een scherm zoals foto hieronder zal zich tonen:
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Klik in bovenstaande scherm op de knop “Next >” en een scherm zoals foto hieronder zal zich tonen:
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Vul in dat scherm uw e-mailadres in. Dit e-mailadres zal u registreren om toekomstige updates voor zonealarm automatisch door de firewall te laten downloaden en installeren.

De regel “I want to register ZoneAlarm so I can download updates” dient aangevinkt te worden en de regel “Inform me about important product an security news” kan uitgevinkt blijven. ( Dit laatste aanvinken, maakt dat zonealarm u reclame mails zou sturen.

Klik daarna op “Next >” en een scherm zoals foto hieronder zal zich tonen:
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Plaats een vinkje naast “I accept the therms of….” En klik op de knop “Install”

Een scherm zoals foto hieronder zal zich tonen:
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Wacht geduldig af, terwijl zonealarm zich installeert. Na een tijdje zal het scherm wijzigen zoals foto hieronder:
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Wacht ook hier geduldig af tot het scherm zich toont zoals foto hieronder:
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Vul in bovenstaande scherm de vragen in, en indien u niet zeker bent welke antwoorden te geven, kunt u de antwoorden zoals voorbeeld hierboven overnemen.

Klik op de knop “Finish” en een scherm zoals foto hieronder zal verschijnen:
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Klik hier op de knop “Yes” en scherm zoals foto hieronder zal zich tonen:
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Klik in bovenstaande scherm op de snelkoppeling “No thanks”, zodat de gratis versie geïnstalleerd zal worden. De “Security Suite” hebben we niet van doen, omdat het een pakket is dat in de vorige stap al werd opgevangen door Avast Antivirus”. 

Een scherm zoals foto hieronder zal zich tonen:
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Plaats in bovenstaande scherm het vinkje naast “Scan my computer (recomended).

( Dit is geen virusscan maar een zoeken naar systeemfiles die mogelijk internetverbinding nodig zullen hebben in de toekomst.)

Klik daarna op de knop “Next >” en een scherm zoals foto hieronder zal zich tonen:
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Klik in dat scherm op “Finish” en een scherm zoals foto hieronder zal zich tonen:
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Klik op de knop “OK” en uw pc zal herstarten om de installatieprocedure van zonealarm te voltooien. Als de pc herstart, doe dan NIETS en wacht geduldig tot het scherm zich toont zoals foto hieronder (Vervolledigen van de setup):
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Klik op de knop “No, thank you” en een scherm zoals foto hieronder zal zich tonen:
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Klik hier op de knop “Finish” en een scherm zoals foto hieronder zal zich tonen:

( Ingeval onderstaande scherm niet automatisch getoond wordt, dubbelklik dan op het icoontje: [image: image22.png]


 onderaan in de systemtray naast de klok.
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Laat nog steeds uw internetverbinding UIT geschakeld.

We gaan nu zonealarm configureren voor een optimale bescherming en er voor te zorgen dat de internetaansluiting van uw pc niet meer op te sporen is door hackers.

Stap één: Selecteer links in beeld de knop [image: image24.png]Overview



 en klik daarna bovenaan op de knop [image: image25.png]. Preferences

Preferences



. Een scherm zoals foto hieronder zal zich tonen:
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Vergelijk uw instellingen en schakel ze net zoals in bovenstaande voorbeeld.

Als instellingen gehouden worden zoals aangegeven in voorbeeld gaat de update voor zonealarm volledig automatisch en indien surfen naar hun website vereist is, wordt dat met een berichtje op uw scherm aangegeven. ( Normaal gaat die update sinds half 2006 volautomatisch. )
Stap twee: Selecteer links in beeld de knop [image: image27.png]Firewall

»



 en een scherm zoals foto hieronder zal zich tonen:
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Plaats beide schuifhendels helemaal naar boven “High”.

Klik daarna op de knop [image: image29.png]


 en een scherm zoals foto hieronder zal zich tonen:
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Vergelijk uw instellingen en schakel ze net zoals in bovenstaande voorbeeld.

Klik daarna op de knop “OK” 

Stap drie: Selecteer links in beeld de knop [image: image31.png]Program
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 en klik rechts bovenaan op de knop [image: image32.png]Programs



 een scherm zoals foto hieronder zal zich tonen:
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Een woordje uitleg over de instellingen die we hier gaan aanpassen:

Zonealarm doet 3 zaken:

· Als een programma zichzelf opent in uw beeldscherm en zonealarm heeft dat programma nog niet gezien, dan wordt de naam van dat programma in bovenstaande lijst toegevoegd met een blauw vraagteken onder elke toestemmingskollom.

· Als een programma een toestemming krijgt van u om met internet te verbinden dan krijgt de naam van dat programma een groen vinkje

· Als een programma GEEN toestemming krijgt om te verbinden met internet dan krijgt de naam van dat programma een rood kruisje.

Het blauwe vraagteken betekent: “Als het programma verbinding zoekt met internet, vraag dan aan de gebruiker of dat wel of niet mag.

Het groene vinkje betekent: “Als het programma verbinding zoekt met internet, stel dan geen vragen, maar sta die verbinding toe.

Het rode kruisje betekent; “Als het programma verbinding zoekt met internet, stel dan geen vraag, maar BLOKKEER de verbinding zodat het niet op internet kan.”

Zo zijn er twee verdelingen waartoe een programma toestemming kan krijgen.

1) om met internet te verbinden tot het zoeken naar informatie.

2) Om met internet te verbinden en de pc van buitenaf te laten besturen.

In deze eerste optie “Acces”  is de toestemming afhankelijk van uw keuze of dat bepaalde programma al dan niet met internet mag verbinden. 

In de tweede optie “Server” heeft geen enkel programma toestemming nodig om van buitenaf controle over uw pc toe te laten. 

We zorgen dan ook dat de twee kollommen onder de benaming “Server” voor alle programma’s een rode kruisje krijgen zoals voorbeeld in bovenstaande foto.

De toestemmingen voor de kollommen onder “Acces” zullen we stapsgewijs instellen tijdens het gebruik van de pc. Daar veranderen we voorlopig niets in.

Als je met linker muisknop klikt op een symbool onder de benaming server, dan krijg je het keuze menu waar je de instelling kan wijzigen. Wijzig nu in de twee kollommen van server alle programma’s zodanig dat daar uitsluitend rode kruisjes staan. ( Zie voorbeeld in foto hierboven. )

Als je de instelling voor een systeemfile wijzigt, zal een scherm zoals foto hieronder zich tonen:
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Klik dan op “Yes”, want we willen dat alle programma’s, ook systeemfiles geblokkeerd worden op de mogelijkheid om van buitenaf gebruikt te worden om controle over uw pc te krijgen.  ( Het is wel mogelijk dat je de pc moet herstarten als je server-rechten van systeemfiles blokkeert. )

Als alle programma’s onder de benaming “server” twee rode kruisjes hebben, dan gaan we verder met de volgende stap.

Stap vier: Selecteer links in beeld de knop [image: image35.png]Anti-virus.
Monitoring



 en een scherm zoals foto hieronder zal zich tonen:
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Vergelijk uw instellingen en schakel ze net zoals in bovenstaande voorbeeld.

Stap vijf: Selecteer links in beeld de knop [image: image37.png]E-mail
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 en een scherm zoals foto hieronder zal zich tonen:
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Vergelijk uw instellingen en schakel ze net zoals in bovenstaande voorbeeld.

Uw zonealarm is nu geconfigureerd voor een veilige aansluiting op internet.

U mag vanaf nu uw internetverbinding al naargelang uw wensen altijd aangeschakeld laten.

Toch adviseren we om tijdens de installatie van software of tijdens het scannen naar problemen, omwille van technische redenen de verbinding te onderbreken. 

Het toestemmen of blokkeren van internetverbinding voor uw pc zal in het begin door zonealarm regelmatig gevraagd worden, tot hij alle programma’s kent.

Als u volgende schermen krijgt, dient u dat op de bijbehorende wijze te beantwoorden:

Zie onderstaande pagina voor vervolg…

Onderstaande kan je altijd nalezen via stap 4.6_b)
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Deze informatieschermen van zonealarm kunnen verschillende kleuren hebben.

De kleur van het scherm is minder belangrijk, dan wel de vraag die gesteld wordt en de manier waarop je die beantwoord zal bepalend zijn voor de veiligheid van uw pc.

Waar moet je vooral op letten?

Onder de titel [image: image41.png]: NEW PROGRAM



 staat wat er gebeurt:
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 SERVER NOOIT toestaan!!!
De programmanaam geeft duidelijk weer, welk programma verbinding zoekt met internet en achter het word “is trying”, wordt aangegeven welk soort verbinding dit programma wil maken.

Volgende aanduidingen mag je toestemming geven:

· … is trying to access the trusted zone.

· … is trying to access the the internet.

Volgende vraag zou je altijd moeten blokkeren:

· … is trying to act as a server.

Verder dien je aandacht te geven aan de naam van een programma.

Als een bepaald programma verbinding met internet zoekt, en het gaat om een programma dat die verbinding helemaal niet nodig heeft om te werken, dan doe je er beter aan om die verbinding te blokkeren.

Hoe antwoord je aan Zonelarm op de gestelde vragen?

Als je wil dat zonealarm je antwoorden onthoudt en de vragen de volgende keer niet herhaalt, dan vink je het vakje aan naast “remember this setting” vooralleer je op de betreffende toestaan- of blokkeren-knop klikt. 

Als je niet zeker bent, of je de juiste beslissing maakt tussen Allow en Deny, dan vink je het vakje NIET aan.

Wil je toestaan, dan klik je op de knop [image: image45.png]



Wil je blokkeren, dan klik je op de knop [image: image46.png]



Programma’s die maar één zone trachten te bereiken zal je maar één keer moeten antwoorden als je het vinkje hebt geplaatst.

Programma’s die twee zones trachten te bereiken, zal je twee keer moeten antwoorden, zelfs als je het vinkje geplaatst hebt.

Verder zal zonealarm de vraag niet herhalen, tenzij een programma zich via updates heeft aangepast. In dat geval zal de vraag zich herhalen en moet je opnieuw aanvinken en beantwoorden. (Dit zal zo zijn voor Avast die zich regelmatig update enz…)

Uw zonealarm is nu helemaal geïnstalleerd en u kan voortaan gebruik maken 

van stap 4.6) en 4.6_b) voor de wekelijkse onderhoudsbeurt.

Deze onderhoudsbeurt is voor Zonealarm van belang, omdat verschillende programma’s zichzelf via update veranderen en omdat de lijst met programma’s regelmatig wordt aangevuld als bepaalde programma’s op uw pc opstarten.

Genegen groetjes,

© leeuwke.
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